Техническое задание 
	№ п/п
	Техническое описание (функциональные характеристики (потребительские свойства) или качественные характеристики товаров)

	Позиция 1 Точка доступа 
	Технические характеристики точки доступа

Требуемый параметр

Требуемое значение

Поддержка стандартов IEEE 802.11a/b/g/n/ac

наличие

Количество интерфейсов Ethernet 10/100/1000 Base-T (RJ-45)

не менее 1

Динамический выбор частоты (DFS)

наличие

Поддержка VLAN

наличие

Поддержка аутентификации 802.1X

наличие

Поддержка аутентификации 802.11i посредством установки на устройства   разрешенных пользователей (с ОС Windows, Android, IOS) сертификатов проверки подлинности

наличие

Поддержка DHCP-клиент

наличие

Поддержка IPv6

наличие

Поддержка LLDP

наличие

Поддержка ACL

наличие

Возможность объединения точек доступа в кластер

наличие

Автоматическая синхронизация конфигураций точек доступа в кластере

наличие

Балансировка нагрузки между точками доступа

наличие

Единый адрес для управления точками доступа в кластере

наличие

Автоматическое распределение частотных каналов между точками доступа

наличие

Приоритет и планирование пакетов на основе профилей

наличие

Ограничение пропускной способности для каждого SSID отдельно

наличие

Шифрование данных WPA/WPA2

наличие

Поддержка CaptivePortal

наличие

Информирование о системных событиях посредством e-mail, SMS (опционально)

наличие

Поддерживаемый частотный диапазон

2412 - 2472 МГц, 4900-5850 МГц

Web-интерфейс

наличие

Поддержка SNMP

наличие

AirtimeFirness (Поддержка сбалансированного распределения радиочастотного ресурса между пользователями)

наличие

Оборудование включено в реестр российской промышленной продукции либо единый реестр российской радиоэлектронной продукции (ПП РФ 878)
наличие


	Позиция 2

Контроллер беспроводных сетей

	Ethernet 10/100/1000BASE-T (LAN/WAN)
Не менее 4
10GBASE-R SFP+/1000BASE-X (LAN/WAN)
Не менее 2
Поддержка авторизации WPA/WPA2/WPA3¹ Personal
наличие
Поддержка авторизации WPA/WPA2/WPA3¹ Enterprise
наличие
Поддержка открытой сети с шифрованием OWE1

Поддержка локального сбора аккаунтинга пользователей2

Поддержка выгрузки аккаунтинга пользователей на внешний RADIUS-сервер

Поддержка стандартов бесшовного роуминга IEEE 802.11r/k/v

Интеграция с внешними порталами³

Автоматическое управление ресурсами радиоокружения

Авторизация ТД по сертификатам
наличие
Количество подключаемых точек доступа 
Не менее 150
Максимальное количество обслуживаемых клиентов
Не менее 5000
До 4094 VLAN (802.1Q)

Voice-VLAN

Q-in-Q (802.1ad)

MAC-based VLAN

Bridge-домен
LAG/LACP(802.3ad)

Port-security, protected port

Jumbo-кадры
наличие
Поддержка протокола LDP

Поддержка L2VPN VPWS

Поддержка L2VPN VPLS Martini Mode, Kompella Mode

Поддержка L3VPN MP-BGP (Option A, B, C)

L2VPN/L3VPN over GRE, DMVPN
Прозрачная передача служебных протоколов
наличие
Поддержка списков контроля доступа (ACL) на базе L2-/L3-/L4-полей

 Zone-based Firewall в двух режимах: stateful и stateless. Логирование срабатывания правил, счетчики

Фильтрация по приложениям

Защита от DoS-/DDoS-/Spoof-атак и их логирование

Система обнаружения и предотвращения вторжений (IPS/IDS) и их логирование

Сигнатурный анализ посредством IPS в двух режимах: анализ транзитного и зеркалированного трафика
наличие
· Семейство адресов: IPv4, IPv6, VPNv4, L2VPN, IPv4 label-unicast, Flow-spec

· Гибкая возможность управления маршрутной информацией по атрибутам. Поддержка механизмов Сonditional Advertisement, Route Aggregation и Local-AS

· Высокая маcштабируемость и гибкость настройки: поддержка peer-group, dymanic neighbor, as-range и Route-reflector

· Fall over на основе протокола BFD и Fast Error Peer Detection

· Graceful restart

· Аутентификация

· Гибкая редистрибьюция из/в процесс BGP маршрутов других протоколов

· Возможность запуска до 64 процессов одновременно

· ECMP

· Поддержка маршрутизации на основе политик

наличие
· Поддержка стандартных и расширенных SNMP MIB, RMONv1

· Zabbix agent/proxy

· Аутентификация пользователей по локальной базе средствами протоколов RADIUS, TACACS+, LDAP

· Защита от ошибок конфигурирования, автоматическое восстановление конфигурации

· Интерфейсы управления CLI

· Поддержка Syslog

· Монитор использования системных ресурсов

· Ping, monitor, traceroute (IPv4/IPv6), вывод информации о пакетах в консоли

· Обновление ПО, загрузка и выгрузка конфигурации по TFTP, SCP, FTP, SFTP, HTTP(S)

· Поддержка NTP

· Netflow v5/v9/v10 (экспорт статистики URL для HTTP, host для HTTPS)

· Удаленное управление, протоколы WEB, Telnet, SSH (IPv4/IPv6)

· LLDP, LLDP MED

· Локальное и удаленное сохранение конфигураций маршрутизатора
наличие
· VRRP v2, v3

· Tracking на основании VRRP- или SLA-теста

· Управление параметрами VRRP

· Управление параметрами PBR

· Управление административным статусом интерфейса

· Активация и деактивация статического маршрута

· Управление атрибутом AS-PATH и preference в route-map

· DHCP failover для резервирования базы IP-адресов, выданных DCHP-сервером

· Failover Firewall для резервирования сессий Firewall и NAT

· MultiWAN

· Dual-Homing
наличие
· DHCP-клиент, сервер

· DHCP Relay Option 82

· DNS resolver

· NTP

· TFTP-сервер

· E1/multilink, модемы
наличие
RAM
Не менее 4 Гб
Flash-память
Не менее 8 Гб
Максимальная потребляемая мощность
Не более 26 Вт
Интервал рабочих температур, °C
Не хуже от -10 до +45
Масса
Не более 3 кг


	Поз. 3
Коммутатор не управляемый

	10/100BASE-T (RJ-45) PoE/PoE+
Не менее 24
Uplink (10/100/1000 Мбит/с)
Не менее 2
SFP (1000Мбит/с)

Не менее 2

Пропускная способность

Не менее 16 Гбит/с

Таблица МАС-адресов

Не менее 4000
Скорость обслуживания пакетов, Мп/с
Не менее 9,2
Размер буфера пакетов, Мб
Не менее 4
Максимальная дальность передачи портов, м
Не менее 150
Максимальная мощность на порт, Вт

Не менее 30
Питание - 200–240 В AC, 50–60 Гц

наличие
Бюджет PoE 

Не менее 400 Вт

Габариты (Ш × В × Г)

Не более 440 × 45 × 290 мм

Масса
Не более 3,3 кг



	Поз. 4
Коммутатор не управляемый

	10/100/1000BASE-T (RJ-45) PoE/PoE+
Не менее 24
Uplink (10/100/1000 Мбит/с)
Не менее 4
SFP (1000Мбит/с)

Не менее 4
Пропускная способность

Не менее 128 Гбит/с

Таблица МАС-адресов

Не менее 8000
Скорость обслуживания пакетов, Мп/с
Не менее 41,67
Размер буфера пакетов, Мб
Не менее 4
Максимальная дальность передачи портов, м
Не менее 150
Максимальная мощность на порт, Вт

Не менее 30
Питание - 200–240 В AC, 50–60 Гц

наличие
Бюджет PoE 

Не менее 400 Вт

Габариты (Ш × В × Г)

Не более 440 × 45 × 290 мм

Масса
Не более 3,5 кг



	Поз 5
Маршрутизатор
	Порт Ethernet 1Гит/с
Не менее 5
Порт Ethernet 2,5 Гит/с
Не менее 1
Скорость сети Wi-Fi 2,4 ГГц
Не менее 800 Мбит/с

Скорость сети Wi-Fi 5 ГГц

Не менее 2400 Мбит/с
Маршрутизация IPoE/PPPoE

Не менее 2000 Мбит/с
Маршрутизация L2TP/PPTP

Не менее 1000 Мбит/с
Объём ОЗУ

Не менее 512 Мб

Объём ПЗУ

Не менее 256 Мб

Wi-Fi 2,4 + 5 ГГц
наличие
Бесшовный роуминг 802.11 k/r/v
наличие
WEP, WPA-PSK
наличие
WPA2-PSK, WPA2-Enterprise
наличие
WPA3-PSK, WPA3-Enterprise, OWE

наличие
Multi-SSID и гостевая сеть
наличие
Wi-Fi Multimedia (WMM)
наличие
IPoE, PPPoE, PPTP, L2TP, 802.1x

наличие
Транзит PPPoE/PPTP/L2TP
наличие
VLAN IEEE 802.1Q
наличие
Агрегирование портов
наличие
Таблица маршрутов (DHCP/Ручная)
наличие
DHCP (клиент/сервер)
наличие
Межсетевой экран SPI с защитой от DoS-атак

наличие
Клиент/Сервер PPTP, L2TP over IPSec, OpenVPN, SSTP, IPSec VPN

наличие
Интернет-фильтр Яндекс.DNS
наличие

Родительский контроль SkyDNS
наличие
Ограничение скорости по клиентам
наличие
Гостевой хотспот с авторизацией (Captive Portal)
наличие
Работа с USB-модемами сотовой сети
наличие

Поддержка RAS, NDIS, CDC‑Ethernet, QMI

наличие
Поддержка FAT, FAT32, exFAT, NTFS, EXT2, EXT3, EXT4, HFS+

наличие
CIFS/SMB
наличие
FTP, SFTP
наличие
AFP
наличие
Поддержка Time Machine, File History

наличие
Поддержка сторонних пакетов расширения из репозиториев Entware и Debian
наличие
Файл-сервер
наличие
Cервер DLNA
наличие
Облачная система удаленного мониторинга и управления
наличие
Мобильное приложение для Android и iOS
наличие
Веб-конфигуратор с мастером быстрой настройки и HTTPS защитой
наличие
Командная строка (CLI) по TELNET/SSH
наличие
Журналирование системных событий
наличие
Резервирование и восстановление конфигурации
наличие

Обновления
Не менее 4 лет
Гарантия
Не менее 4 лет
Охлаждение: 4 вентилятора

наличие
Габариты (Ш × В × Г)

Не более 214 × 33 × 154 мм

Масса
Не более 0,5 кг



	Поз 6 Комплект Модулей SFP
	Скорость передачи
Не менее 1,25 гбит/с
Дальность передачи
Не менее 10 км
Форм-фактор
SFP


	Поз 7 Оптический шнур 
	Степень защиты

Не менее IP 20

Тип

Патч-корд оптический

Тип разъема 
FC-LC

Длина кабеля 

Не менее 1 м




2.1.3. Соответствие характеристик поставляемого оборудования требованиям, указанным в настоящем документе, должно быть в явном виде подтверждено в русскоязычной официальной документации производителя.
2.1.4. Планируемый объем поставки:

· Позиция 1 – 89 шт.
· Позиция 2 – 1 шт.

· Позиция 3 – 7 шт.
· Позиция 4 – 1 шт.

· Позиция 5 – 1 шт

· Позиция 6 – 9 шт

· Позиция 7 – 9 шт.
3. Работы

3.1. Пусконаладочные работы, включая настройку сервера, настройку точек доступа, настройка коммутаторов и сети -  1 шт.
3.2. Прокладка витой пары – 2954 метров;  
3.3. Монтаж оборудования 1-4U – 8 шт.;

3.4. Монтаж цифрового канала связи - 1 шт.
3.5 .Монтаж оборудования  WiFi – 1 шт.;

4. Общие требования

4.1. Вся необходимая техническая документация и руководства пользователя должны быть представлены в объеме, предусмотренным изготовителем. В комплект поставки должны входить все необходимые принадлежности для обеспечения работоспособности поставляемого оборудования.

4.2. Оборудование должно быть передано Заказчику в упаковке, отвечающей требованиям нормативных актов Российской Федерации.
4.3. Качество Оборудования должно соответствовать требованиям нормативных актов Российской Федерации.

4.4. В том случае, если оборудование, указанное в коммерческом предложении, будем снято с производства или поддержки (End Of Life) и/или по иным обстоятельствам не сможет быть поставлено Заказчику, поставщик будет обязан предложить равноценную замену такого Оборудования без увеличения его стоимости, без снижения его функциональности.
